
 

หากพูดถงึมัลแวรจ์ารกรรมขอ้มลูแอปธนาคารบนระบบปฏบิัตกิาร Android ทีเ่ป็นทีรู่จ้ักกนั หนึง่ใน
นัน้น่าจะมชีือ่ "SharkBot" อยูด่ว้ยอยา่งแน่นอน เพราะมันประสบความส าเร็จในการแฝงตัวอยูใ่น
แอปพลเิคชนัทีป่ลอ่ยใหด้าวนโ์หลดบน Google Play มาแลว้หลายครัง้ 

ลา่สดุ Fox-IT บรษัิททีใ่หบ้รกิารดา้นความปลอดภัย ไดเ้ผยรายงานการคน้พบมัลแวร ์SharkBot บน 
Google Play (อกีแลว้) โดยมันปลอมแปลงตนเองเป็นแอปพลเิคชนัป้องกนัไวรัส และแอปพลเิคชนั
ท าความสะอาดเครือ่ง 

มัลแวร ์SharkBot ทีค่น้พบในครัง้น้ี เป็นเวอรช์นัใหมท่ีส่ามารถดาวน์โหลดมัลแวรล์งในอปุกรณ์ของ
เหยือ่ไดโ้ดยไมต่อ้งไดร้ับการอนุญาตจากผูใ้ช ้แตอ่าศัยการอัปเดตฐานขอ้มลูมัลแวร ์(แบบหลอก 
ๆ) ในการดาวน์โหลด SharkBot แทน 

โดยแอปพลเิคชนัทีถ่กูตรวจเจอในครัง้น้ีมอียู ่2 ตัว คอื Mister Phone Cleaner และ Kylhavy 
Mobile Security ซึง่ทัง้คูม่ยีอดดาวนโ์หลดรวมกนัมากกวา่ 60,000 ครัง้ เหยือ่สว่นใหญจ่ะอาศัยอยู่
ในประเทศสเปน, ออสเตรเลยี, โปแลนด,์ เยอรมนี, สหรัฐอเมรกิา และออสเตรยี 

https://news.thaiware.com/20453.html


 

รปูแบบการโจมตขีอง SharkBot เวอรช์นัใหมน้ี่ จะใชก้ารขโมยขอ้มลูคกุกี ้(Cookies) ทีเ่กดิขึน้เมือ่
เหยือ่เขา้สูร่ะบบ และมกีารปรับปรงุระบบหลบหลกีการตรวจจับจากระบบรกัษาความปลอดภัยใหด้ี
ยิง่ขึน้ดว้ย 

หากใครมแีอปพลเิคชนัทีเ่รากลา่วถงึตดิตัง้เอาไว ้รบีถอนการตดิตัง้ และเปลีย่นรหัสผา่นโดยดว่น
เลย 

 

 


