
“สื่อไซเบอร์วัคซีน” สร้างภูมิคุ้มกันรูท้ัน

มิจฉาชีพออนไลน์ 

 

หากพูดถึงภยัไซเบอร์จาก “มิจฉาชีพออนไลน”์ ในปัจจบุนั เช่ือว่าหลายคนเคยไดย้นิข่าวการโจมตีสถาบนัการเงิน ภาคธุรกิจต่าง ๆ 
หรือหน่วยงานภาครัฐมาบา้งแลว้ แต่ในความเป็นจริงนั้น ภยัไซเบอร์อยูใ่กลต้วัเรามากกว่าท่ีคิด ซ่ึงภยัไซเบอร์ใกลต้วัแต่ละประเภทท่ี
ควรรู้ และวิธีรับมือเพ่ือป้องกนัตนเองจากภยัท่ีอาจเกิดขึ้น 

ปัจจุบนัภยับนโลกออนไลน์ เป็นอาชญากรรมทางเทคโนโลยีไดมี้การพฒันารูปแบบ และใชก้ลโกงท่ีหลากหลาย ส่งผลกระทบต่อ
ประชาชนและความมัน่คงของประเทศ มีผูเ้ดือดร้อนและมูลค่าความเสียหายจ านวนมาก ซ่ึงท่ีผา่นมา ต ารวจไดด้ าเนินการทั้ง
มาตรการป้องกนัปราบปราม และประชาสัมพนัธ์เผยแพร่ผา่นส่ือต่าง ๆ ทั้งผา่นส่ือดิจิทลัและส่ือส่ิงพิมพ ์แต่กย็งัคงมีประชาชน
หลงเช่ือและตกเป็นเหยื่อ จนตอ้งสูญเสียเงินเป็นจ านวนมาก 

ดงันั้น การเผยแพร่ขอ้มูลความรู้ เตือนภยับนโลกออนไลน์ ถือเป็นไซเบอร์วคัซีนภูมิคุม้กนัให้ประชาชนไดรู้้เท่าทนัไม่ตกเป็นเหยือ่
มิจฉาชีพ โดยคาดหวงัจะกระจายไซเบอร์วคัซีนไปยงัประชาชนในทกุจงัหวดัผา่นช่องทางร้านคา้ปลีกร้านคา้ส่งของเครือซีพี ไดแ้ก่ 
ร้าน 7-11 ห้างแมค็โคร และโลตสั เป็นตน้ รวมถึงส่ือสารผา่นสถานีข่าว TNN16 และส่ือต่าง ๆ ของกลุ่มโทรคมนาคมและ
การส่ือสารของเครือฯ 



อินเทอร์เน็ตท าใหชี้วิตประจ าวนัของเราสะดวกสบายมากขึ้น การติดต่อส่ือสารเป็นไปไดโ้ดยง่าย เพ่ือนฝงู ญาติพ่ีนอ้ง หรือคนไมรู้่จกั
ก็สามารถติดต่อส่ือสารกนัไดอ้ยา่งรวดเร็ว แต่ความสะดวกสบายน้ีกมี็อนัตรายแฝงมาดว้ย โดยเป็นเคร่ืองมือท่ีช่วยท าให้มิจฉาชีพท่ีอยู่
ไกลจากเหยื่อสามารถเขา้มาใกลชิ้ดหลอกลวงเงินไปจากเหยือ่ไดโ้ดยง่ายหากไม่ระมดัระวงั เราลองมาท าความรู้จกักบักลโกง
ออนไลน์ท่ีพบบ่อย ๆ กนั 

มิจฉาชีพบน Social Media 

มิจฉาชีพจะหลอกให้เหยื่อโอนเงินผา่นบริการโอนเงินท่ีมิจฉาชีพสามารถรับเงินไดโ้ดยไม่ตอ้งมีเอกสารแสดงตน เพราะยากตอ่การ
ติดตาม 

หน่วยงานราชการ หรือองคก์รระหว่างประเทศต่าง ๆ ท่ียกตวัอยา่งมีหนา้ท่ีชดัเจน และส่วนใหญ่จะไม่ติดต่อกบัประชาชนโดยตรง 
อยา่งไรก็ตาม หากหน่วยราชการใดมีกิจตอ้งติดต่อกบัประชาชน การแจง้ใหป้ระชาชนด าเนินการใด ๆ จะมีเอกสารหลกัฐานเป็นลาย
ลกัษณ์อกัษร หากมีผูแ้อบอา้งว่าเป็นเจา้หนา้ท่ีเหล่านั้น โดยเฉพาะอยา่งยิ่งกรณีตอ้งมีการโอนเงินหรือช าระเงิน ควรตรวจสอบไปยงั
หน่วยงานนั้นโดยตรงก่อน โดยไม่ใชอ้ีเมลหรือหมายเลขโทรศพัทท่ี์ไดรั้บแจง้มา 

วิธีรับมือและป้องกนั อยา่หลงเช่ือขอ้ความผา่นแชทเพื่อขอใหโ้อนเงินหรือขอขอ้มูลใด ๆ หาก ผูส่้งขอ้ความเป็นเพ่ือน ควรติดต่อ
เพ่ือนโดยตรงผา่นช่องทางอื่นเพ่ือยืนยนั ตวัตนและจุดประสงคก่์อน ควรตรวจสอบสลิปโอนเงิน และช่ือผูรั้บให้มัน่ใจก่อนยืนยนัการ
โอนเงินทุกคร้ัง 

อีเมลหลอกลวง 

มิจฉาชีพจะอา้งเป็นผูใ้ห้บริการบญัชีอีเมลแต่ช่ือบญัชีอีเมล (email address) ท่ีแสดง จะไมใ่ช่ช่ือบญัชีอีเมลของผูใ้ห้บริการ
อีเมลจริง นอกจากนั้น ขอ้ความในอีเมลท่ีมิจฉาชีพส่งให้เหยือ่คนท่ี 2 มกัเป็นภาษาองักฤษหรือเป็นภาษาไทยท่ีไม่คุน้เคย เช่น ใช้
สรรพนามต่างจากท่ีเคยใชส้นทนากนัหากไดรั้บอเีมลตอ้งสงสัยให้ “คิด” ก่อน “คลิก” ควรตรวจสอบผูส่้ง เน้ือหาและลิงกภ์ายใน
อีเมลโดยละเอียดก่อนตอบกลบัหรือให้ขอ้มูลใด ๆ ทุกคร้ัง 

การขโมยขอ้มูลส่วนบุคคล 

วิธีรับมือและป้องกนัไม่ให้ขอ้มูลส าคญักบัเวบ็ไซตห์รือบริการใด ๆ หากไม่จ าเป็น หมัน่ติดตามข่าวสารดา้น Cybersecurity 

อยา่งสม ่าเสมอ หากพบว่ามีข่าวเวบ็ไซตห์รือบริการท่ีท่านใชง้านอยูถู่กขโมยขอ้มูลไป ควรรีบเปล่ียนรหสัผา่นหรือด าเนินการต่าง ๆ 
เพ่ือป้องกนัหรือลดความเสียหายท่ีอาจเกิดขึ้น เช่น อายดับตัรเครดิตทนัที 



ขอเลขท่ีบญัชีเงินฝากเป็นท่ีพกัเงิน 

มิจฉาชีพจะประกาศรับสมคัรงานผา่นอินเทอร์เน็ต หลอกเหยื่อว่าเป็นบริษทัต่างประเทศท่ีขายสินคา้ในประเทศไทยเป็นจ านวนมาก 
จึงขอให้เหยื่อท าหนา้ท่ีเป็นผูร้วบรวมเงินให้ โดยอาจจ่ายค่าจา้งเป็นสดัส่วนกบัเงินท่ีไดรั้บ เช่น ร้อยละ 25 ของเงินค่าสินคา้ 

เม่ือมีเงินโอนเขา้บญัชีของเหยือ่ บริษทัจะแจง้เหยือ่ให้หกัค่าจา้งไว ้แลว้โอนเงินท่ีเหลือทั้งหมดใหแ้ก่บริษทัแม่ในต่างประเทศทนัที
ผา่นบริการโอนเงินท่ีไม่ตอ้งใชเ้อกสารแสดงตน โดยท่ีเหยือ่ไมรู้่เลยวา่ เงินท่ีโอนเข้ามาในบญัชีเหยือ่นั้นเป็นเงินผิดกฎหมายท่ี
มิจฉาชีพหลอกให้คนอื่นโอนมาให้ กว่าเหยือ่จะรู้ตวักอ็าจเป็นตอนท่ีพนกังานธนาคารติดต่อเพ่ืออายดับญัชีของเหยือ่หรือถูกต ารวจ
จบัแลว้ 

โฆษณาปล่อยเงินกูน้อกระบบ 

มิจฉาชีพแอบอา้งเป็นผูใ้หบ้ริการเงินกูแ้ลว้โฆษณาผา่นเวบ็ไซตต์่าง ๆ หรือส่งอีเมลหาเหยื่อโดยตรงว่าให้บริการเงินกูน้อกระบบ
ดอกเบ้ียต ่า อนุมติัเงินเร็ว ไม่ตอ้งซ้ือสินคา้ ไม่ตรวจสอบเครดิตบโูร เม่ือเหยือ่ติดต่อไปและขอกูเ้งิน ผูใ้ห้กูจ้ะอา้งว่าจะส่งสญัญาให้กบั
ผูข้อกูเ้พ่ือลงลายมือช่ือ พร้อมทั้งขอให้เหยื่อโอนเงินช าระค่าท าสญัญา ค่าเอกสาร ค่ามดัจ า หรือดอกเบ้ียภายในเวลาท่ีก าหนด เช่น 
ก่อน 18.00 น. เพ่ือผูใ้ห้กูจ้ะโอนเงินกูใ้ห้ก่อนเวลา 20.00 น. โดยสามารถยกเลิกและขอเงินโอนล่วงหนา้ดงักล่าวคืนได ้

เหยือ่ส่วนมากมกัจะรีบร้อน และกลวัว่าจะไม่ไดเ้งินกู ้จึงรีบโอนเงินให้กบัผูใ้หกู้ใ้นเวลาท่ีก าหนด แต่เม่ือติดต่อกลบัผูใ้ห้กูเ้พ่ือขอรับ
เงินกู ้กลบัไมส่ามารถติดต่อผูใ้ห้กูไ้ดอ้ีกเลย และสูญเงินไปโดยไม่มีโอกาสไดเ้งินคืน 

วิธีป้องกนัเปิดเผยขอ้มูลในโซเชียลเน็ตเวร์ิกเท่าท่ีจ าเป็น เพ่ือป้องกนัไม่ให้มิจฉาชีพน าขอ้มูลไปแอบอา้งใชท้ าธุรกรรมควรเปล่ียน
รหสัผา่น (password) ในการเขา้ใชบ้ญัชีอีเมลหรือบญัชีโซเชียลเน็ตเวร์ิกเป็นประจ า เม่ือไดรั้บการติดต่อแจง้ใหโ้อนเงินให้ 
ควรตรวจสอบขอ้เทจ็จริงก่อนโอนเงิน เช่น ติดต่อหน่วยงานท่ีถูกอา้งถึงโดยตรง อาทิ กรมศุลกากร โทร. 1164 ธนาคารแห่ง
ประเทศไทย โทร. 1213 หรือส านกังานตวัแทนในประเทศไทยของหน่วยงานต่างชาติ 

ไม่โลภต่อเงินท่ีไม่มีท่ีมา หรือผลตอบแทนท่ีสูงเกินจริง ควรพิจารณาใหร้อบคอบถึงความเป็นไปไดใ้นความเป็นจริงตรวจหาไวรัสใน
เคร่ืองคอมพิวเตอร์เป็นประจ า เพ่ือป้องกนัการขโมยขอ้มูลการใชง้าน และติดตามข่าวสารกลโกงอยา่งสม ่าเสมอ 

จะเห็นไดว้่าภยัไซเบอร์จาก “มิจฉาชีพออนไลน์” นั้นมีหลากหลายรูปแบบ และอาจส่งผลกระทบต่อตวัเราครอบครัว และองคก์รได้
โดยไม่ทนัตั้งตวั ดงันั้น เราจึงตอ้งตระหนกัรู้และเท่าทนัภยัไซเบอร์ตลอดเวลาโดยติดตามข่าวสารอยา่งสม ่าเสมอ นอกจากน้ี การอปั
เดตอุปกรณ์ต่าง ๆ ใหเ้ป็นเวอร์ชนัล่าสุดเพ่ืออุดช่องโหว่ดา้นความปลอดภยั ก็เป็นส่ิงท่ีส าคญัเช่นเดียวกนั 

 


