
แฮ็กเกอร์ชาวอิหร่าน เจาะช่องโหว ่VMware เพื่อติดตั้งแบก็ดอร์  

“Core Impact” 

 

แฮ็กเกอร์ท่ีมีส่วนเก่ียวขอ้งกบัทางอิหร่านท่ีรู้จกักนัในช่ือ Rocket Kitten ไดเ้จาะช่องโหวบ่น VMware ท่ีมีการออก
แพต็ชแ์ลว้ เพื่อเขา้ถึงระบบภายในของเหยือ่ แลว้ติดตั้งทูลทดสอบเจาะระบบท่ีช่ือ Core Impact โดยช่องโหวน้ี่อยูภ่ายใต้
รหสั CVE-2022-22954 (CVSS score: 9.8) 

ช่องโหวน้ี่เปิดใหรั้นโคด้ไดจ้ากระยะไกล (RCE) กระทบกบั VMware Workspace ONE Access 

and Identity Manager ซ่ึงมีการออกแพต็ชม์าแลว้เม่ือวนัท่ี 6 เมษายนท่ีผา่นมา พร้อมทั้งแจง้เตือนผูใ้ชห้ลงัพบ
การใชป้ระโยชน์จากช่องโหวน้ี่ในวงกวา้งใหห้ลงัหน่ึงสัปดาห์ดว้ย 

นกัวิจยัจาก Morphisec Labs กล่าวในรายงานวา่ ผูท่ี้ใชช่้องโหว ่RCE น้ีจะสามารถใชโ้จมตีต่อไดแ้บบไร้ขีดจ ากดั 
เน่ืองจากไดก้ารเขา้ถึงในระดบัสิทธ์ิท่ีสูงท่ีสุดไม่วา่จะเป็นส่วนไหนของโฮสตเ์วอร์ช่วล หรือแมแ้ต่ระบบเกสก็ตาม 

กลไกการโจมตีผา่นช่องโหว่น้ีมีการใชส้เตเจอร์บนพาวเวอร์เชลลเ์พื่อดาวน์โหลดขอ้มูลอนัตรายล าดบัถดัมาท่ีช่ือ 
PowerTrash Loader จากนั้นก็จะใชฝั้งทูลทดสอบการเจาะระบบ Core Impact ในหน่วยความจ าท่ีคอย
ตรวจสอบความเคล่ือนไหวของเหยือ่ 

ท่ีมา THN 

 

https://thehackernews.com/2022/04/iranian-hackers-exploiting-vmware-rce.html

