
7 รปูแบบทัว่ไปของการโจมตี Cybersecurity 

Highlight 
  

– หากคุณไดเ้คยศึกษาเร่ืองราวของภยัคุกคามในโลกไซเบอร์จะพบวา่ “มีการโจมตีมากมายหลายรูปแบบ แตกไม่มีรูปแบบไหนเลยท่ีเหมือนกนั” แตล่ะ
ประเภทของภยัคุกคามจะมีลกัษณะการโจมตีเป็นของตวัเองถึงแมอ้าจจะมีความคลา้ยคลึงกนับา้งก็ตาม 

– ในท านองเดียวกนัหากผูไ้ม่หวงัท่ีตอ้งการจะคกุคามขอ้มูลขององคก์รและสร้างความเสียหายใหก้บัองคก์รของคุณ พวกเขาจะเตรียมขอ้มูลและพฒันา
รูปแบบอาวุธให้มีประสิทธิภาพท่ีมากพอในการคุกคาม 

– ซ่ึงหากคุณจะท าความเขา้ใจเก่ียวกบั “ภยัคกุคาม” เหล่าน้ีมากเพียงใด กอ็าจจะไม่มากพอ เพราะส่ิงเหล่าน้ีจะพยายามหาช่องโหว่ท่ีจะโจมตีอยูเ่สมอ 

อยา่งไรก็ตามน่ีคอื 7 รูปแบบการโจมตีท่ีพบมากในปัจจบุนั 

1. Malware 

2. Phishing 

3. SQL Injection Attack 

4. Cross-Site Scripting (XSS) 

5. Denial of Service (DoS) 

6. Session Hijacking and Man-in-the-Middle Attacks 

7. Credential Reuse 

  

Malware 
ภยัคุกคามรุ่นบุกเบิก Malware หากคุณเคยเห็นการแจง้เตือนไวรัสท่ีมกัปรากฏขึ้นเป็นหนา้จอของคณุ หรือในโปรแกรม Anti-Virus ขั้นพ้ืนฐานเม่ือ
เกิดความผิดปกติ หรือมีไวรัสปลอมแปลงเขา้มาในคอมพิวเตอร์ของคุณ ซ่ึงมกัแฝงตวัมากบัไฟลท่ี์ดาวน์โหลด อีเมล ์หรือแมแ้ต่การเช่ือมต่อของ
อุปกรณ์เสริมต่างๆ 

“มลัแวร์” หมายถึงการรูปแบบหน่ึงของซอฟตแ์วร์ ท่ีเป็นอนัตรายต่อผูท่ี้ไดรั้บ เช่น ไวรัส และ ransomware หากมีมลัแวร์อยูใ่นคอมพิวเตอร์แลว้ก็
จะสามารถสร้างความเสียหายไดม้ากเลยทีเดียว ไม่ว่าจะเป็นการท าลายขอ้มูล หรือแมแ้ตก่ารเขา้ควบคมุระบบของคุณ ตวัอยา่งท่ีระบาดหนกัก็คือ 

WannaCry ท่ีสร้างความเสียหายให้กบัองคก์รทั้งในสหรัฐอเมริกา สหราชอาณาจกัร จีน รัสเซีย สเปน อิตาลี และไตห้วนั โดยมีการเปิดเผยขอ้มูลจาก

บริษทั Avast ซ่ึงเช่ียวชาญดา้นความปลอดภยัทางไซเบอร์รายงานว่า พบกรณีการโจมตีดว้ยมลัแวร์น้ีถึง 75,000 คร้ังทัว่โลกเลยทีเดียว 

โดยวิธีพ้ืนฐานท่ี “มลัแวร์” จะท างานก็คอืการแฝงตวัเขา้มาในรูปแบบต่างๆ เพ่ือให้ผูใ้ชด้ าเนินการเพ่ือติดตั้งมลัแวร์ และ “วิธีท่ีนิยมมากท่ีสุดกค็ือการแฝง

ระบบติดตั้งเขา้มาในลิงกเ์พ่ือดาวนโ์หลดไฟลห์รือเปิดไฟลแ์นบ (เช่นไฟลเ์อกสาร Word หรือไฟล ์PDF)” 

  



Phishing 
แน่นอนว่า “ภยัคกุคาม” จะไม่มีวนัเกิดขึ้นกบัคุณแน่นอนหากไม่เปิดไฟลห์รือขอ้มูลท่ีเป็นความเส่ียงทั้งหลาย ! ซ่ึงเหล่าอาชญากรไซเบอร์ก็เขา้ใจประเด็นน้ี

เป็นอยา่งดี จึงตอ้งมีระบบการ “Phishing” เพ่ือสร้างแรงจูงใจในการเปิดไฟล์(ท่ีมีมลัแวร์อนัตรายแนบไว)้ และเม่ือเหยือ่หลงเช่ือและท างานเปิดไฟล์

เหล่านั้น “มลัแวร์” ก็จะถกูติดตั้งและพร้อมโจมตีคอมพิวเตอร์ของคุณไดท้นัที 

ในรูปแบบการโจมตีน้ี “ผูโ้จมตีอาจจะแสร้งส่งอีเมลจ์ากบุคคลท่ีสามารถไวว้างใจและสัง่การได ้เช่น ผูบ้ริหาร หรือองคท่ี์น่าเช่ือถือของภาครัฐ” พร้อมแนบ

ไฟลท่ี์แฝงดว้ยมลัแวร์ (ตวัอยา่งเช่น รายละเอยีดในอีเมลจ์ะท างานแจง้คุณว่า “มีการตรวจพบการฉ้อโกงในบญัชีของคุณ แนะน าให้คุณกรอกขอ้มูลหรือเปิด

ไฟลน้ี์เพ่ือแสดงความบริสุทธ์ิใจ”) ซ่ึงแน่นอนว่าส่ิงเหล่าน้ีลว้นเป็นกบัดกั เพ่ือหลอกล่อใหคุ้ณคลิกติดตั้งมลัแวร์นัน่เอง 

  

SQL Injection Attack 
SQL หมายถึงภาษาท่ีมีโครงสร้างท่ีเขยีนดว้ยภาษาของโปรแกรมท่ีใชส่ื้อสารกบัฐานขอ้มูลภายในเซิร์ฟเวอร์ และระบบ SQL น้ีถูกใชเ้พ่ือจดัการฐานขอ้มูล

ของตนเอง ท าให้เม่ืออาชญาการไซเบอร์เปิดการโจมตีไปท่ี SQL ก็จะส่งผลกระทบตอ่ระบบเซิร์ฟเวอร์โดยตรง 

และการโจมตีในลกัษณะน้ีจะเป็นการสร้างปัญหาใหญ่ให้กบัองคก์รไดม้ากมาย เน่ืองจากภายในเซิร์ฟเวอร์ของแตล่ะองคก์รมกัจะรวบรวม “ขอ้มูลของ

ลูกคา้” “ขอ้มูลส่วนบุคคล” “หมายเลขบตัรเครดิตและระบบการเงิน” อีกทั้งการโจมตีในลกัษณะน้ีจะสามารถเปิดช่องโหว่บนเซิร์ฟเวอร์ SQL ซ่ึง
สามารถสร้างปัญหาไดใ้นระยะยาวเลยทีเดียวหากไม่มีการแกไ้ขท่ีทนัท่วงที 

  

Cross-Site Scripting (XSS) 
การโจมตีในลกัษณะ SQL ผูโ้จมตีจะท าการโจมตีผา่นเวบ็ไซดแ์ละเซิร์ฟเวอร์ท่ีมีช่องโหว่ เพ่ือคกุคามฐานขอ้มูลส าคญัต่างๆ โดยเฉพาะขอ้มูลดา้นการเงิน 

แต่ถา้ผูโ้จมตีมีจุดมุ่งหมายใน “การโจมตีคนท่ีเขา้มาใชบ้ริการเวบ็ไซด์” พวกเขาจะเลือกใชก้ารโจมตีแบบ XSS ซ่ึงท างานผา่นการเขยีนสคริปตข์า้มไซด์ 

โดยจะท างานคลา้ยคลึงกบัการโจมตีแบบ SQL แต่จะแตกต่างกนัท่ี XSS จะไมส่ร้างความเสียหายให้กบัเวบ็ไซดท่ี์เผยแพร่ขอ้มูล 

“สรุปไดว้่า เป้าหมายการโจมตีแบบ XSS จะโจมตีไปท่ีผูใ้ชง้านเวบ็ไซดเ์ท่านั้น ส่วนการโจมตีแบบ SQL จะเป็นการโจมตีท่ีตวัเวบ็ไซดแ์ละเซิร์ฟเวอร์” 

วิธีท่ีเหล่าผูโ้จมตีเลือกใชก้นับอ่ยท่ีสุดก็คอื “การใส่โคด้ท่ีเป็นอนัตรายลงในช่องท่ีผูใ้ชง้านเวบ็ไซดจ์ะตอ้งเปิด หรือการฝังลิงคไ์ปยงั JavaScript ภายใน

เวบ็ไซด”์ ถึงแมว้่าการโจมตีแบบ XSS จะไม่สร้างความเสียหายให้กบัเวบ็ไซด ์แต่อยา่งไรก็ตาม XSS จะสร้างความเสียหายให้กบั “ช่ือเสียงของเวบ็

ไซดเ์ป็นอยา่งมากเลยทีเดียว” 

  

Denial of Service (DoS) 
ลองจินตนาการว่า “ถนนหน่ึงเสน้ท่ีออกแบบขนาดมาให้เพียงพอตอ่จ านวนรถท่ีว่ิงในทกุวนั แต่ถา้วนัหน่ึงจ านวนรถมากขึ้นกะทนัหนัยอ่มสร้างปัญหาจราจร

ติดขดัให้เกิดขึ้นอยา่งแน่นอน” ในทางเดียวกนัหากเวบ็ไซดข์องคุณท่ีเคยรองรับจ านวนผูใ้ชง้านไดใ้นจ านวนปกติ หากมีการเขา้ใชง้านเยอะจนเกินไปก็จะท า
ให้เซิร์ฟเวอร์ของคุณเสียหายได ้

“การโจมตีในลกัษณะน้ีคอืการโจมตีแบบ DoS (Denial of Service) นัน่เอง” บอ่ยคร้ังท่ีเกิดเหตุการณ์เช่นน้ีขึ้น แต่ก็มกัมีเหตุผลท่ีอา้งกนัว่ามีผู ้

เขา้ใชบ้ริการเวบ็จนเยอะเกินไป แต่ในบางคร้ังอาจจะเป็นอนัตรายจากการคุกคามของ Dos ก็เป็นไดท่ี้ท าให้เกิดความผิดปกติของเซิร์ฟเวอร์ 



การโจมตีแบบ Dos หากเกิดขึ้นกบัระบบคอมพิวเตอร์หลายๆส่วนพร้อมกนัจะถูกเรียกว่า DDoS หรือ Distributed Denial of Service 

Attack ซ่ึงการโจมตีในลกัษณะอาจจะแกปั้ญหาไดย้ากมากเลยทีเดียว เน่ืองจากผูโ้จมตีมี IP ท่ีหลากหลายจากทัว่โลกในการเขา้มาสร้างความหนาแน่น

ของ Traffic บนเซิร์ฟเวอร์ 

Session Hijacking and Man-in-the-Middle Attacks 
ทุกคร้ังท่ีคุณใชง้านอินเตอร์เน็ต ระบบคอมพิวเตอร์ของคุณจะท าการแจง้ไปยงัเซิร์ฟเวอร์เพ่ือยืนยนัว่าคุณคือใคร และตอ้งการขอเขา้เวบ็ไซดห์รือธุรกรรมใดๆ

บนอนิเตอร์เน็ต ซ่ึงในขณะเดียวกนั กระบวนการน้ีหรือเซสชนัน้ีจะท าการเรียกดูขอ้ความของคอมพิวเตอร์ของคุณไม่ว่าจะเป็นเครือข่าย IP และรหสัผา่น 
ซ่ึงในกระบวนการน้ีเซสชนัระหว่างคอมพิวเตอร์และเวบ็เซิร์ฟเวอร์ระยะไกลจะไดรั้บรหสัเซสชนัท่ีไม่ซ ้ากนั เพ่ือการรักษาขอ้มูลส่วนตวัเอวไว ้อยา่งไรก็ตาม
ในระหว่างกระบวนน้ีผูบ้กุรุกจะสามารถโจมตีเซสชนัไดด้ว้ยการจบัรหสัเซสชนั และวางตวัเองคอมพิวเตอร์เคร่ืองท่ีร้องขอการใชง้านเสียเอง ซ่ึงแน่นอนว่า
การโจมตีในลกัษณะน้ีจะสามารถดกัจบัและสกดัขอ้มูลไดอ้ยา่งทั้งสองทิศทางเลยทีเดียว 

  

Credential Reuse 
ในทกุวนัน้ีการเขา้ใชร้ะบบต่างๆ จะมีการตั้งการเขา้สู่ระบบและรหสัผา่น ซ่ึงจะช่วยสร้างความภยัไดใ้นระดบัหน่ึง แตอ่ยา่งไรก็ตามการรักษาความปลอดภยั

ท่ีดีท่ีสุดในระดบัสากลก็คอื “คุณจะตอ้งมีรหสัผา่นท่ีไม่ซ ้ากนัส าหรับแอปพลิเคชนัเวบ็ไซต ์และการเขา้ระบบทั้งหมดของคุณ” 

ซ่ึงหากคุณตั้งค่ารหสัผา่นไวใ้นแบบเดียวกนั หากคุณโดนขโมยขอ้มูลไปเพยีงส่วนหน่ึง ความเสียหายจะครอบคลุมไปไดใ้นหลายๆส่วนเลยทีเดียว บญัชี
หลายๆบญัชีก็จะสามารถถูกแฮ็กเขา้ไดอ้ยา่งง่ายดาย 
 

Ref: https://monsterconnect.co.th/7-common-types-of-cybersecurity-attacks/ 
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