
แฮ็กเกอร์ใชเ้ทคนิคเอาเมาส์วางในพาวเวอร์พอยตเ์พื่อฝังมลัแวร์ 

 

กลุ่มอาชญากรไซเบอร์ช่ือดงัท่ีเช่ือวา่ทางการรัสเซียสนบัสนุนอยา่ง APT28 ก าลงัใชเ้ทคนิคใหม่ส าหรับรันโคด้อนัตราย ดว้ยการ
ใชก้ารเคล่ือนเมาส์บนพาวเวอร์พอยตเ์พื่อติดตั้งมลัแวร์ เม่ือผูใ้ชก้ดพรีเซนตแ์ลว้เร่ิมขยบัเมาส์ 

บริษทัดา้นความปลอดภยัทางไซเบอร์ Cluster25 ออกรายงานทางเทคนิค ระบุวา่ “แค่ขยบัเมาส์ก็รันสคริปตพ์าวเวอร์เชลล์
อนัตรายท่ีดาวน์โหลดและรันดรอปเปอร์ใน OneDrive ต่อไดแ้ลว้ แมต้วัดรอปเปอร์ดูไม่มีพิษมีภยั 

แต่ก็เป็นสะพานน าไปสู่การโหลดมลัแวร์ตวัจริงอยา่ง Graphite ท่ีใช ้Microsoft Graph API และ 
OneDrive ส่ือสารกบัเซิร์ฟเวอร์ศูนยบ์ญัชาการ (C&C) เพื่อโหลดขอ้มูลอนัตรายเพิ่มเติม เทคนิคน้ีเป็นการล่อหลอกให้
ผูใ้ชใ้ชเ้ทม็เพลตตวัหน่ึง 

ท่ีพบความเช่ือมโยงกบัหน่วยงานระดบันานาชาติท่ีอยู่กรุงปารีสอยา่ง Organisation for Economic Co-

operation and Development (OECD) และพบวา่การโจมตีแบบน้ียงัคงระบาดต่อเน่ืองตั้งแต่ช่วง
สิงหาคมจนถึงปัจจุบนั แมจ้ะพบร่องรอยของการใชเ้ทคนิคน้ีตั้งแต่มกราคมก็ตาม 
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