
A10 Networks เปิดเผยงานวจิยัภยัคุกคาม พร้อมตรวจพบ DDoS 

มากกวา่ 15 ลา้นรายการ 

 

จากมีรายงานว่าในช่วงเวลาท่ีเกิดโรคระบาด การโจมตีทางไซเบอร์ก็เพ่ิมขึ้นอยา่งรวดเร็ว ไม่ว่าจะเป็น มลัแวร์ แรนซมัแวร์ และการโจมตีแบบ 
DDoS ผูคุ้กคามไม่เพียงพยายามขดัขวางการใชบ้ริการในชีวิตประจ าวนัท่ีผูค้นตอ้งใชง้าน เช่น การดูแลสุขภาพ การศึกษา และการเงิน แต่ยงั
รวมถึงโครงสร้างพ้ืนฐานท่ีส าคญั ไม่ว่าจะเป็น ซพัพลายเชนดา้นอาหาร สาธารณูปโภค และ หน่วยงานของภาครัฐอีกดว้ย ในขณะเดียวกนั ก็มี
อาวุธทางไซเบอร์ท่ีสามารถใชเ้พ่ือท าการโจมตีเหล่าน้ีเพ่ิมขึ้นเป็นอนัมาก 

ช่วงคร่ึงหลงัของปี พ.ศ. 2564 ทีมวิจยัดา้นความปลอดภยัของ A10 Networks ไดพ้บว่ามีอาวุธไซเบอร์ท่ีใชโ้จมตีแบบ 
DDoS เกิดขึ้นมากกว่า 15.4 ลา้นรายการ นอกจากน้ีข่าวกรองดา้นภยัคุกคามของ A10 Networks ให้รายละเอยีดเก่ียวกบั
การใชก้ารโจมตีแบบ DDoS ว่า เกิดขึ้นเพ่ือขดัขวางโครงสร้างพ้ืนฐานและการส่ือสารในยเูครนเม่ือเดือนกุมภาพนัธ์ พ.ศ 2565 ท่ีผา่น
มา ซ่ึงเป็นช่วงเดียวกนักบัท่ีรัสเซียเปิดการโจมตีภาคพ้ืนดิน 

ทีมวิจัยข่าวกรองภัยคุกคามของ A10 ได้ติดตามความคืบหน้าท่ีส าคัญท้ังในด้านขอบเขตและความรุนแรงของอาชญากรรมทางอินเทอร์เน็ต 
และระบุว่า: 

• อาวุธการโจมตีแบบ DDoS มีจ านวนเพ่ิมขึ้น: ทั้ง 15.4 ลา้นรายการ ไดถู้กติดตามโดยทีมวิจยัความปลอดภยัของ A10 แลว้ 
• อาวุธส าหรับโจมตีท่ีขยายขดีความสามารถดา้นการแอบแฝงซ่อนเร้น มีจ านวนเพ่ิมขึ้นมากกว่า 100 เปอร์เซ็นต ์เม่ือเทียบปีตอ่ปี ซ่ึงรวมถึง 
Apple Remote Desktop (ARD) ซ่ึงถูกใชใ้นช่วงท่ีเกิดความขดัแยง้ระหว่างรัสเซียกบัยเูครน 
• ผูโ้จมตีไดใ้ชป้ระโยชน์จากช่องโหว่ Log4j ท่ีรู้จกักนัดีในขณะน้ี โดยเคร่ืองมือคน้หาช่องโหว่ Log4j จ านวนมากกว่า 75 

เปอร์เซ็นต ์มีตน้ก าเนิดอยูใ่นรัสเซีย 



 

ขอ้มูลเหล่าน้ีและแนวโนม้อ่ืน ๆ ถูกรวบรวมอยูใ่นรายงานภยัคุกคาม “2022 A10 Networks DDoS Threat 

Report” รวมถึงท่ีมาของกิจกรรมการโจมตีแบบ DDoS การเติบโตของอาวุธ DDoS, คอมพิวเตอร์, เซิร์ฟเวอร์, อปุกรณ์ 
IoT ท่ีอาจใชใ้นการโจมตีแบบ DDoS และบอ็ตเน็ต รายงานน้ียงัรวมถึงบทบาทของมลัแวร์ในการโจมตี กระจายของอาวุธ DDoS 

และขั้นตอนท่ีองคก์รสามารถด าเนินการเพ่ือป้องกนักิจกรรมดงักล่าวได ้

องคก์รต่างๆ ตอ้งด าเนินการทนัที โดยใชห้ลกัการ Zero Trust 

จากขอ้มูลเม่ือวนัท่ี 21 มีนาคม 2022 ท่ีผา่นมาหน่วยงาน Biden-Harris Administration ไดอ้อกค าแนะน าให้
องคก์รต่าง ๆ ของสหรัฐอเมริกาตอ้งด าเนินการอยา่งรวดเร็วเพื่อป้องกนัการโจมตีทางไซเบอร์และสงครามไซเบอร์ท่ีรัฐสนบัสนุน อนั
เน่ืองมาจากความขดัแยง้ระหว่างรัสเซียกบัยเูครนท่ีก าลงัด าเนินอยู่ 

ทั้งน้ีค  าแนะน าดงักล่าวมุ่งเป้าไปท่ีองคก์รต่างๆ ในสหรัฐอเมริกา ขณะเดียวกนัก็ช้ีแจงถึงความจ าเป็นเร่งด่วนท่ีองคก์รต่างๆ ทัว่โลกจะตอ้ง
ประเมินจุดยืนดา้นความปลอดภยัของตนอีกคร้ัง การใชห้ลกัการ Zero Trust ไม่เพียงช่วยปกป้องเครือข่าย แต่ยงัช่วยให้แน่ใจว่า
เครือข่ายจะไม่ถูกน าไปใชเ้พ่ือเป็นจุดเร่ิมการโจมตี โซลูชนัดา้นความปลอดภยัส าหรับการป้องกนัการโจมตีแบบ DDoS, การตรวจสอบ 
TLS/SSL ในการรับส่งขอ้มูลแบบเขา้รหสั และความสามารถดา้นการรักษาความปลอดภยัใน การจดัส่งแอปพลิเคชนัของ A10 

สามารถก าหนดนโยบาย Zero Trust ท่ีองิตามอตัลกัษณ์บุคคลและตามบริบทเพื่อบงัคบัใชใ้นการเขา้ใชง้าน 

“เหตุการณ์ล่าสุดเนน้ย  ้าถึงผลกระทบท่ีร้ายแรงจากการโจมตีทางไซเบอร์ต่อรัฐบาลและธุรกิจทัว่โลก เครือข่าย A10 ติดตามตน้ก าเนิดของ
กิจกรรมอาวุธการโจมตีแบบ DDoS นอกเหนือจากปัจจยัการโจมตีอื่น ๆ เพื่อติดอาวุธให้กบัลกูคา้ดว้ยข่าวกรองภยัคุกคามท่ีเป็นประโยชน์ 
น่ีเป็นองคป์ระกอบที่ส าคญัของเฟรมเวิร์ก Zero Trust เพื่อช่วยให้องคก์รสามารถคาดการณ์และลดการโจมตีทางไซเบอร์ไดดี้ย่ิงขึ้น 
และยงัช่วยให้มัน่ใจว่าเครือข่ายไม่ไดถู้กอาวุธโดยไม่ไดต้ั้งใจ” Mr.Dhrupad Trivedi ประธานและซีอีโอของ A10 

Networks กล่าว 

https://www.a10networks.com/resources/reports/2022-ddos-threat-report/
https://www.a10networks.com/resources/reports/2022-ddos-threat-report/
https://www.a10networks.com/resources/reports/2022-ddos-threat-report/


 

อยา่งไรก็ตามเพื่อเป็นเคร่ืองพิสูจน์ถึงนวตักรรมเทคโนโลยีของ A10 เม่ือเร็วๆ น้ี Frost & Sullivan ไดป้ระเมินโซลูชนัการ
ป้องกนั DDoS ของ A10 ร่วมกบัผูจ้  าหน่ายรายอื่นหลายราย และไดม้อบ “รางวลัผูน้ าคุณคา่ส าหรับลูกคา้ของ Frost & 

Sullivan ประจ าปี 2021 ในดา้นการลดความเส่ียง DDoS ระดบัสากล ดา้นความเป็นเลิศในแนวทางปฏิบติัท่ีดีท่ีสุด” ให้กบั 

A10 

นอกจากน้ี เพื่อสนบัสนุนความตอ้งการความปลอดภยัทางไซเบอร์ของลูกคา้และสนบัสนุนโซลูชนัระดบัโลกส าหรับการป้องกนัภยัคุกคามทาง
ไซเบอร์ ทาง A10 จึงไดเ้ขา้ร่วมกบั Microsoft Intelligent Security Association (MISA) ซ่ึงเป็น
ระบบนิเวศของผูจ้  าหน่ายซอฟตแ์วร์อิสระและผูใ้หบ้ริการดา้นความปลอดภยัท่ีมีการจดัการท่ีผสานรวมโซลูชนัของพวกเขา เพื่อป้องกนัโลกของ
ภยัคุกคามท่ีเพ่ิมขึ้นไดดี้ย่ิงขึ้น 

 


